VAS PRUVODCE
SVETEM DOTACI




SKUPINA RPA

JSME PREDNi CESKOU PORADENSKOU SPOLECNOSTI SE ZAMERENIM NA DOTACE A JEJICH CERPANI.
NABiZIME ODBORNE SLUZBY SPOJENE SE ZiSKAVANIM FINANCNICH PROSTREDKU Z DOTACNICH
PROGRAMU, A TO OD PRIPRAVY ZADOSTI O DOTACE AZ PO UKONCENi REALIZACE CELEHO

PROJEKTU. SPOLUPRACUJEME S MESTY A OBCEMI, PODNIKATELI, SKOLAMI, NEZISKOVYMI
ORGANIZACEMI | DALSIMI SUBJEKTY.

LET NA TRHU MLD. KC DOTACI KVALIFIKOVANYCH
A PRO NASE KLIENTY ODBORNIKU

4, 000 5 800

KLIENTU USPESNYCH PROJEKTU

REGIONALNi PORADENSKA AGENTURA, S.R.O.
BRNO - PRAHA - OSTRAVA - PLZEN - LIBEREC

T/ +420 542 211 083
E/ RPA@RPA.CZ
W/ WWW.RPA.CZ




NASE PRACE

RADI BYSTE CERPALI DOTACE, ALE NEVITE, JAK NA TO? SHANITE INFORMACE O TOM, JAKE DOTACNI
TITULY BUDOU LETOS VYPSANY? CHCETE PORADIT, KTERY DOTACNi PROGRAM BY PRO VAS BYL
NEJVHODNEJSi? OD TOHO JSME TU, RADI VAM POMUZEME.

CO POSKYTUJEME NASE SLUZBY ZAHRNUJI

SKUPINA RPA SE OD ROKU 2002 ZABYVA . ETABLOVANEHO A SOLIDNiHO PARTNERA
KOMPLEXNiMI PORADENSKYMI SLUZBAMI . KOMPLEXNI A INDIVIDUALIZOVANE RESEN|
V OBLASTI GRANTU A DOTACI. POSKYTUJEME ., VYSOKOU SANCI NA ZiSKANI DOTACE
PROFESIONALN/ SLUZBY SPOJENE SE . KNOW-HOW ODBORNYCH PROJEKTU
ZISKAVANIM FINANCNICH PROSTREDKU . PARTNERA S POJISTENIM PROFESNI

Z DOTACNICH PROGRAMU, A TO V RAMCI ODPOVEDNOST!

CELEHO DOTACNIHO CYKLU.

NASE SLUZBY

O —

ZMAPOVANIi DOTACNICH ZPRACOVANI ZADOSTI REALIZACNi MANAGEMENT
MOZNOSTI O DOTACE

PROJEKCNI CINNOST VYBEROVA RIZENi



NASI KLIENTI
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DOTACE NA PORIZENi HARDWARE A SOFTWARE

v

ZAJISTETE SVOJI KYBERNETICKOU BEZPENOST

CHCETE SI PORIDIT HARDWARE A SOFTWARE NA NEJBLIZSICH 5 LET DOPREDU? CHCETE MIT JISTOTU, ZE KDYZ NA VAS BUDE
CHTIT KDOKOLIV ZAUTOCIT NEBO NAOPAK VAS KONTROLOVAT, TAK ODEJDE S NEPORIZENOU? CHCETE MIT ZKRATKA JISTOTU,
ZE MATE DOSTATECNE ZAJISTENOU KYBERNETICKOU BEZPECNOST? POTOM JE PRO VAS URCENA VYZVA KYBERNETICKA
BEZPECNOST!

(%] . ° -

i —

CO LZE DOTOVAT KDO MUZE CERPAT ROZPOCET MiRA DOTACE
7 A RI i C 50-100%
SW, HW, SLUZBY A ZDRAVOTNICKA ZARIZENI 1-50 MIL. KC
DROBNY MAJETEK A VEREJNE SUBJEKTY
CO LZE DOTOVAT DALSi INFORMACE
FYZICKA BEZPECNOST URCENO PRO PRECHODOVE REGIONY, KTERYMI JSOU:
RIZEN{ PRISTUPU A IDENTIT, OVEROVAN( IDENTIT STREDOCESKY KRAJ, JIHOCESKY KRAJ, PLZENSKY KRA)J,
OCHRANA, DETEKCE A VYHODNOCOVANT INCIDENTU JIHOMORAVSKY KRAJ A KRAJ VYSOCINA
ZAZNAMENAVANI CINNOSTI SYSTEMU A UZIVATELU PROJEKT MUSI BYT ZALOZEN NA TECHNICKYCH
APLIKACNI BEZPECNOST A KRYPTOGRAFICKE PROSTREDKY BEZPECNOSTNICH OPATRENICH
ZAJISTENI DOSTUPNOSTI INFORMACIH PRO PROJEKT STACI JEDNO TECHNICKE OPATREN/, ALE
BEZPECNOST PRUMYSLOVYCH A RIDICICH SYSTEMU LIMIT ZPUSOBILYCH NAKLADU SE SNiZi NA 20 MIL. KC

PORADIME VAM PRI VYBERU, CO ZAHRNOUT DO PROJEKTU



ZPUSOBILE NAKLADY

OBLAST DEMONSTRATIVNI VYCET POLOZEK
PRIVILEGED ACCES MANAGEMENT (PAM)

NASTROJ PRO OVEROVAN{ IDENTITY UZIVATELU (IDENTITY MANAGEMENT)

INFRASTRUKTURA PRO VYDAVAN{ A SPRAVU DIGITALNICH CERTIFIKATU (PKI)
o

IDENTITA A RIZENI PRISTUPU JUMP SERVER

IMPLEMENTACE PROTOKOLU IEEE 802.1X
SINGLE SIGN-ON (5S0) A VICEFAKTOROVE OVEROVAN{ (MFA), VCETNE TOKENU
ANTIVIROVE SOFTWARE A ENDPOINT DETECTION AND RESPONSE (EDR)
CLOUDOVA SANDBOX ANALYZA

OCHRANA KONCOVYCH ZARIZEN]  SIFROVANIDISKD

MOBILE DEVICE MANAGEMENT (MDM)
OCHRANA CLOUDOVYCH SLUZEB (M365/GOOGLE WORKSPACE)
NEXT GENERATION FIREWALL (NGWF) A WEB APPLICATION FIREWALL (WAF)
NETWORK DETECTION AND RESPONSE (NDR)

OCHRANA SITE A DATOVEHO PROVOZU DATADIODE
OCHRANA INTEGRITY KOMUNIKACNICH SITi (DDI/NAC)
SEGMENTACE SITE A CENTRALNI SPRAVA SITOVE INFRASTRUKTURY
SECURITY INFORMATION AND EVENT MANAGEMENT (SEM/SIEM)

VULNERABILITY MANAGEMENT
MONITORING, RiZENi RIZIK A

ZRANITELNOSTI

LOG MANAGEMENT

DIGITALNI FORENZN{ ANALYZA A PRUBEZNY BEZPECNOSTN{ DOHLED

EVIDENCE A OCHRANA CITLIVYCH DAT (DLP)

ZALOHOVACI SERVER A DISKOVA ULOZISTE

RIZENA RETENCE A NEMENNE ZALOHY

REPLIKACE ZALOH NA ODDELENA ULOZISTE, ZALOHOVE KNIHOVNY

ZALOHOVANI A OBNOVA DAT DEDUPLIKACN] ULOZIETE

SERVER PRO CYBER RECOVERY MANAGEMENT

DISASTER RECOVERY PLAN

SWITCHE VSECH TYPU (PATERNI, TOR, PRISTUPOVE, DISTRIBUCNI FC SAN, ...)

SiTOVA A KOMUNIKAENI OPTICKE TRASY, STRUKTUROVANA KABELAZ
INFRASTRUKTURA SERVEROVA INFRASTRUKTURA (VIRTUALIZACNI, DATABAZOVA, ...) A DATABAZE

POSTOVNI SERVER, BRANY (HLASOVA, EMAILOVA), CENTRALNI KOMUNIKACNI SYSTEM
SYSTEM KONTROLY A RiZENI VSTUPU - PRISTUPOVE SYSTEMY
KAMEROVE SYSTEMY (CCTV)

FYZICKA BEZPECNOST OBJEKTU A IT

ELEKTRONICKE ZABEZPECOVACI SYSTEMY (EZS)

MECHANICKE ZABEZPECEN( (DATOVYCH CENTER, SERVEROVEN, ROZVADECU, ...)



VZOROVY ROZPOCET

NEMOCNICE — PROJEKT MALEHO ROZSAHU

POPIS PROJEKTU:
NEMOCNICE REALIZUJE PROJEKT ZVYSENI KYBERNETICKE BEZPECNOSTI'S CILEM POSILIT OCHRANU CITLIVYCH ZDRAVOTNICKYCH DAT,
ZAJISTIT NEPRETRZITY PROVOZ KLICOVYCH ZDRAVOTNICKYCH SYSTEMU A MINIMALIZOVAT RIZIKO KYBERNETICKYCH INCIDENTU,
KTERE BY MOHLY OHROZIT POSKYTOVAN{ ZDRAVOTNI PECE.
PROJEKT REAGUJE NA ROSTOUCI POCET UTOKU NA ZDRAVOTNICKA ZARIZENi, ZEJMENA RANSOMWARE, PHISHING A ZNEUZIT
PRIVILEGOVANYCH UCTU. V SOUCASNOSTI NEMOCNICE DISPONUJE POUZE ZAKLADN{ UROVNi ZABEZPECEN{ BEZ CENTRALIZOVANEHO
MONITORINGU, RIZENI PRIVILEGOVANYCH PRISTUPU A POKROCILE OCHRANY KONCOVYCH ZARIZENI.
REALIZACI PROJEKTU DOJDE K:
e  ZAVEDENI RiZEN{ PRIVILEGOVANYCH UCTU (PAM) A SPRAVY IDENTIT, ¢IMZ SE VYRAZNE SNiZi RIZIKO ZNEUZITI
ADMINISTRATORSKYCH OPRAVNEN(.
e  VYBUDOVANI PKI INFRASTRUKTURY PRO BEZPECNOU AUTENTIZACI UZIVATELU A ZARIZENI.
e  NASAZENI POKROCILE OCHRANY KONCOVYCH ZARIZEN{ (EDR/XDR), KTERA UMOZNI DETEKOVAT A ZASTAVIT POKROCILE
HROZBY V REALNEM CASE.
e  POSILENI PERIMETROVE OCHRANY POMOCI MODERNIHO FIREWALLU A SEGMENTACE SITE, KTERA ODDELI ZDRAVOTNICKE
PRISTROJE OD ADMINISTRATIVNI CASTI IT.
e  ZAVEDENI ZAKLADNIHO SIEM SYSTEMU PRO CENTRALNI DOHLED NAD BEZPECNOSTNiMI UDALOSTMI A RYCHLOU REAKCI NA
INCIDENTY.
PROJEKT PRINESE ZVYSENi ODOLNOSTI NEMOCNICE VUCI KYBERNETICKYM HROZBAM, SNIZENi PRAVDEPODOBNOSTI VYPADKU
NEMOCNICNICH INFORMACNICH SYSTEMU A ZVYSENI SOULADU S POZADAVKY LEGISLATIVY V OBLASTI KYBERNETICKE BEZPECNOSTI.
VYSLEDKEM BUDE STABILNEJSi A BEZPECNE)SI IT PROSTREDI PODPORUJICI KVALITNI A NEPRETRZITOU ZDRAVOTNI PECI.

VYDAJE CELKEM 3180 000 KC BEZ DPH
DOTACE (NEMOCNICE - 70 %) 2226 000 KC BEZ DPH
PORIZOVANE POLOZKY KC BEZ DPH
PRIVILEGED ACCESS MANAGEMENT (PAM) 420000 KC
NASTROJ PRO SPRAVU IDENTIT A ZIVOTNIHO CYKLU UCTU (IAM) 380000 KC
VYBUDOVANI PKI INFRASTRUKTURY 250 000 KC
EDR/XDR RESENi PRO KONCOVA ZARIZENI 520 000 KC
OCHRANA E-MAILOVE KOMUNIKACE (ANTISPAM, SANDBOXING) 260000 KC
NG FIREWALL S IMPLEMENTACI 620 000 KC
SEGMENTACE SITE (NAVRH, KONFIGURACE VLAN, IMPLEMENTACE) 280000 KC
SIEM RESENI (SBER LOGU, KORELACE UDALOSTI) 300000 KC
IMPLEMENTACE A NASTAVEN{ BEZPECNOSTNIHO DOHLEDU 150000 KC

CELKEM 3180000 KC



VZOROVY ROZPOCET

ZAKLADNI SKOLA — PROJEKT MALEHO ROZSAHU

POPIS PROJEKTU:

PROJEKT JE ZAMEREN NA ZVYSEN{ UROVNE KYBERNETICKE BEZPECNOSTI INFORMACNI INFRASTRUKTURY ZAKLADN{ SKOLY A OCHRANU
ZPRACOVAVANYCH DAT, ZEJMENA OSOBNICH UDAJU ZAKU A ZAMESTNANCU. CILEM PROJEKTU JE POSILENI OCHRANY S{TOVEHO
PROVOZU, ZLEPSENi SCHOPNOSTI DETEKCE BEZPECNOSTNICH INCIDENTU A ZVYSENI ODOLNOSTI IT INFRASTRUKTURY PROTI
KYBERNETICKYM UTOKUM.

V RAMCI PROJEKTU BUDE IMPLEMENTOVAN NGFW, KTERY ZAJISTi POKROCILOU OCHRANU SKOLN/ SITE, VCETNE DETEKCE A PREVENCE
PRUNIKU, RIZEN{ APLIKACNi KOMUNIKACE A ZABEZPECENEHO VZDALENEHO PRISTUPU. PRO OCHRANU VEREJNE DOSTUPNYCH
WEBOVYCH SLUZEB SKOLY BUDE NASAZEN WAF. SOUCASTi PROJEKTU JE TAKE SEGMENTACE SKOLNI SITE, KTERA UMOZN{ ODDELEN|
JEDNOTLIVYCH CAST/ INFRASTRUKTURY (NAPR. SiT ZAKU, PEDAGOGU A ADMINISTRATIVY) A SNiZi RIZIKO SIREN{ BEZPECNOSTNICH
INCIDENTU.

PRO MONITORING BEZPECNOSTNICH UDALOSTI BUDE IMPLEMENTOVAN SIEM SYSTEM, KTERY ZAJISTi CENTRALIZOVANY SBER A
VYHODNOCOVAN| LOGU Z JEDNOTLIVYCH ZARIZENi INFRASTRUKTURY. DALE BUDE ZAVEDEN NASTROJ PRO SKENOVAN(
ZRANITELNOSTI, UMOZNUJiCi PRAVIDELNOU IDENTIFIKACI BEZPECNOSTNICH SLABIN. OCHRANU CITLIVYCH DAT ZAJISTi RESENI DATA
LOSS PREVENTION (DLP).

PROJEKT ROVNEZ ZAHRNUJE MODERNIZACI SYSTEMU ZALOHOVANI A OBNOVY DAT, VCETNE IMPLEMENTACE NEMENNYCH
(IMMUTABLE) ZALOH ODOLNYCH VUCI RANSOMWARE UTOKUM A REPLIKACE ZALOH NA ODDELENE ULOZISTE. SOUCASTI PROJEKTU
JE TAKE ZPRACOVANI DISASTER RECOVERY PLANU, KTERY STANOVI POSTUPY PRO OBNOVU IT PROVOZU SKOLY V PRIPADE
KYBERNETICKEHO INCIDENTU NEBO TECHNOLOGICKE HAVARIE.

VYDAJE CELKEM 4150000 KC BEZ DPH
DOTACE (ZAKLADNI{ SKOLA - 85 %) 3527500 KC BEZ DPH
PORIZOVANE POLOZKY KC BEZ DPH
NEXT GENERATION DIREWALL (NGFW) 550 000 KC
WEB APPLICATION FIREWALL (WAF) 250000 KC
SEGMENTACE SITE 150 000 KC
CENTRALNI SPRAVA SITOVE INFRASTRUKTURY 200000 KC
CENTRALNI SBER LOGU Z FIREWALLU, SERVERU A SITOVYCH ZARIZEN{ (SIEM) 750 000 KC
PRAVIDELNE SKENOVAN{ ZRANITELNOSTI INFRASTRUKTURY 300 000 KC
OCHRANA OSOBNICH UDAJU ZAKU A ZAMESTNANCU (DLP) 350 000 KC
ZALOHOVACI SERVER + DISKOVE ULOZISTE 600 000 KC
IMMUTABLE ZALOHY — OCHRANA PROTI RANSOMWARE 200000 KC
REPLIKACE ZALOH (NAS) 250000 KC
DISASTER RECOVERY PLAN 80000 KC
CORE SWITCH 200000 KC
DISTRIBUCNI SWITCHE 200000 KC
PRISTUPOVE POE SWITCHE 250000 KC
ZABEZPECENI DATOVEHO ROZVADECE 70000 KC

CELKEM 4150 000 KC



VZOROVY ROZPOCET

OBEC — PROJEKT MALEHO ROZSAHU

POPIS PROJEKTU:

OBEC REALIZUJE PROJEKT ZVYSENI KYBERNETICKE BEZPECNOSTI OBECNIHO URADU A ZAKLADNI SKOLY S CiLEM ZAJISTIT OCHRANU
OSOBNICH A CITLIVYCH DAT, POSILIT ODOLNOST INFORMACNICH SYSTEMU A ZAJISTIT JEJICH STABILNI A BEZPECNY PROVOZ.
PROJEKT REAGUJE NA ROSTOUCI POCET KYBERNETICKYCH UTOKU NA VEREJNOU SPRAVU A SKOLSKA ZARIZEN{, ZEJMENA
RANSOMWARE A PHISHING. SOUCASNA INFRASTRUKTURA NEUMOZNUJE DOSTATECNOU OCHRANU SITE, KONCOVYCH ZARIZENI ANI
SPOLEHLIVE ZALOHOVANI DAT.

V RAMCI PROJEKTU DOJDE K MODERNIZACI SiITOVE A SERVEROVE INFRASTRUKTURY, NASAZEN{ FIREWALLU NOVE GENERACE,
POKROCILE OCHRANY KONCOVYCH ZARIZENI (EDR), ZAVEDEN{ BEZPECNEHO ZALOHOVANI A POSILENT RIZENI PRISTUPU UZIVATELU.
VYSLEDKEM BUDE VYSSi UROVEN OCHRANY DAT, SNIZENI RIZIKA KYBERNETICKYCH INCIDENTU A ZAJISTENI KONTINUITY CINNOST/
OBCE | ZAKLADNI SKOLY V SOULADU S POZADAVKY LEGISLATIVY V OBLASTI KYBERNETICKE BEZPECNOSTI.

VYDAJE CELKEM 5142 900 KC BEZ DPH
DOTACE (OBEC - 85 %) 4 371 465 KC BEZ DPH
PORIZOVANE POLOZKY KC BEZ DPH
NG FIREWALL 225000 KC
CENTRALIZOVANE LOGOVANI — ANALYZA A REPORT 128500 KC
VPN A MFA — LICENCE PRO 10 UZIVATELU 25000 KC
ENDPOINT NGA + EDR 825000 KC
AKTIVNi PRVKY POE — 48PORT 85000 KC
AKTIVNI PRVKY MINIGBIC 6000 KC
KONFIGURACE 180 000 KC
NAC 450000 KC
SERVER PRO APLIKACI KYBE 280000 KC
SERVER PRO BACKUP 60 000 KC
SERVER OS - 4 LICENCE 32000 KC
SERVER CAL - 260 LICENCI 75 400 KC
NAS S DISKOVYMI ULOZISTI 125000 KC
UPS 90 000 KC
SQL LICENCE 64 000 KC
VIRTUALIZACNI SW PRO 5 VM 45000 KC
MFA A SSO - SERVER LICENCE 340000 KC
MFA A SSO - USER LICENCE 360 000 KC
HW — CTECKY KARET A KARTY 135000 KC
NADSTANDARDNI ZARUKY A PODPORY VYROBCU (4. A 5. ROK) 30000 KC
IMPLEMENTACNI A MIGRACNI PRACE 612 000 KC
ZAKLADNI TECHNICKA PODPORA 790 000 KC
ROZSIRENA TECHNICKA PODPORA 180000 KC

CELKEM 5142900 KC



VZOROVY ROZPOCET

OBEC — PROJEKT STREDNIHO ROZSAHU
POPIS PROJEKTU:
OBEC REALIZUJE PROJEKT KYBERNETICKE BEZPECNOSTI S CILEM SYSTEMATICKY ZVYSIT OCHRANU INFORMACNICH A KOMUNIKACNICH
SYSTEMU URADU, ZAJISTIT BEZPECNOST OSOBNICH UDAJU OBEANU A POSILIT KONTINUITU VYKONU VEREJNE SPRAVY. DIGITALIZACE
AGEND, ELEKTRONICKA SPISOVA SLUZBA, EKONOMICKE A PERSONALNI SYSTEMY, NAPOJENI NA ZAKLADNIi REGISTRY STATU |
VZDALENY PRISTUP ZAMESTNANCU VYZNAMNE ZVYSUJ ZAVISLOST OBCE NA STABILNIM A BEZPECNEM IT PROSTREDI.
PROJEKT REAGUJE NA ROSTOUCI POCET KYBERNETICKYCH UTOKU NA VEREJNOU SPRAVU, ZEJMENA RANSOMWARE, PHISHINGOVE
KAMPANE, KOMPROMITACI E-MAILOVYCH UCTU A ZNEUZIT PRIVILEGOVANYCH OPRAVNEN{. SOUCASNE ZABEZPECEN| OBCE JE
PREVAZNE ZALOZENO NA ZAKLADNI{ PERIMETROVE OCHRANE BEZ POKROCILEHO MONITORINGU, CENTRALIZOVANEHO RIZENI IDENTIT
A BEZ SYSTEMATICKEHO BEZPECNOSTNIHO RIZENI DLE PRINCIPU ISMS.
REALIZACI PROJEKTU DOJDE K VYBUDOVANI KOMPLEXN{HO BEZPECNOSTNIHO RAMCE, KTERY ZAHRNUJE:

e  ZAVEDENI SYSTEMU RIZENi BEZPECNOSTI INFORMACI (ISMS) VCETNE ANALYZY RIZIK A BEZPECNOSTNI DOKUMENTACE,

e  IMPLEMENTACI SPRAVY IDENTIT (IAM) A OCHRANY PRIVILEGOVANYCH UCTU (PAM) VEETNE VICEFAKTOROVEHO OVEROVANI,

e  VYBUDOVANI PKI INFRASTRUKTURY PRO BEZPECNOU AUTENTIZACI UZIVATELU A ZARIZENI,

e  MODERNIZACI SITOVE BEZPECNOSTI PROSTREDNICTVIM FIREWALLU V REZIMU VYSOKE DOSTUPNOSTI A DUSLEDNE

SEGMENTACE SITE,
e  NASAZENI POKROCILYCH DETEKCNICH NASTROJU (EDR, NDR, SIEM, SOAR) UMOZNUJICICH VCASNOU IDENTIFIKACI A
RIZENOU REAKCI NA BEZPECNOSTNI INCIDENTY,

e  MODERNIZACI ZALOHOVACIHO RESENI S OCHRANOU PROTI RANSOMWARE A MOZNOSTi RYCHLE OBNOVY DAT,

e  SYSTEMATICKE VZDELAVANI ZAMESTNANCU V OBLASTI KYBERNETICKYCH HROZEB.
PROJEKT POVEDE KE ZVYSENI KYBERNETICKE ODOLNOSTI OBCE, VYRAZNEMU SNIZENi PRAVDEPODOBNOSTI USPESNEHO UTOKU A
MINIMALIZACI DOPADU PRIPADNEHO INCIDENTU. ZAROVEN ZAJIST/ VYSSi UROVEN SOULADU S LEGISLATIVNIMI POZADAVKY V OBLASTI
KYBERNETICKE BEZPECNOSTI A OCHRANY OSOBNICH UDAJU. VYSLEDKEM BUDE STABILN{, BEZPECNE A DLOUHODOBE UDRZITELNE IT
PROSTREDI PODPORUJICIi MODERNI VYKON VEREJNE SPRAVY.

VYDAJE CELKEM 14 650 000 KC BEZ DPH
DOTACE (OBEC - 85 %) 12 452500 KC BEZ DPH
PORIZOVANE POLOZKY KC BEZ DPH
ANALYZA RIZIK, GAP ANALYZA, NAVRH BEZPECNOSTNI ARCHITEKTURY 850 000 KC
PRIVILEGED ACCESS MANAGEMENT (PAM) 980000 KC
POKROCILY IAM SYSTEM VCETNE MFA 1150 000 KC
PKI INFRASTRUKTURA 420000 KC
NEXG.GENERATION FIREWALL (HA CLUSTER, 2 LOKALITY) 1950 000 KC
SEGMENTACE SITE (CORE SWITCH, VLAN, KONFIGURACE) 1280000 KC
NDR (NETWORK DETECTION & RESPONSE) 1150000 KC
EDR/XDR PRO CCA 600 KONCOVYCH ZARIZENI 1 450000 KC
OCHRANA EMAILU (ANTISPAM, SANDBOXING, DMARC, DKIM, SPF) 780 000 KC
SIEM 1950 000 KC
SOAR — ZAKLADNI AUTOMATIZACE REAKCE NA INCIDENTY 920000 KC
ZALOHOVACI RESENI S OCHRANOU PROTI RANSOMWARE 1350000 KC
SKOLEN{ ZAMESTNANCU + PHISHINGOVE KAMPANE 420000 KC

CELKEM 14 650 000 KC



VZOROVY ROZPOCET

STATNI ORGANIZACE — PROJEKT VELKEHO ROZSAHU
POPIS PROJEKTU:
STATNi ORGANIZACE REALIZUJE PROJEKT S CILEM ZAJISTIT VYSOKOU UROVEN OCHRANY INFORMACNICH SYSTEMU, CITLIVYCH DAT A
KRITICKE INFRASTRUKTURY. ORGANIZACE SPRAVUJE ROZSAHLE SYSTEMY S VYSOKOU MIROU DOSTUPNOSTI A VYZNAMNYM OBJEMEM
DAT. ZAROVEN PROVOZUJE VICE LOKALIT A TECHNOLOGICKYCH CENTER, COZ ZVYSUJE KOMPLEXITU BEZPECNOSTNIHO RiZENI.
PROJEKT REAGUJE NA ROSTOUCI SOFISTIKOVANOST KYBERNETICKYCH HROZEB A CILENE UTOKY NA STATNi SPRAVU. SOUCASNY STAV
NEUMOZNUJE PLNE CENTRALIZOVANY DOHLED, DETAILNi RiZENi IDENTIT ANI DOSTATECNE ROBUSTNi OCHRANU FYZICKYCH
PROSTOR S KRITICKOU INFRASTRUKTUROU. REALIZACI PROJEKTU DOJDE K VYBUDOVANI VICEVRSTVE OCHRANY ZALOZENE NA
PRINCIPECH ,,ZERO TRUST" A OBRANY DO HLOUBKY. PROJEKT ZAHRNUJE ZEJMENA:
e  ZAVEDEN{ POKROCILEHO RIZENI IDENTIT A PRIVILEGOVANYCH PRISTUPU, NASAZENi ROBUSTNIHO MONITORINGU (SIEM,
SOAR, SOC 24/7),
e MODERNIZACI SITOVE ARCHITEKTURY VCETNE MIKROSEGMENTACE A DETEKCE SITOVYCH HROZEB, OCHRANU KONCOVYCH
ZARIZEN{ A DAT POMOC{ EDR/XDR A DLP NASTROJU,
e IMPLEMENTACI BEZPECNEHO ZALOHOVACIHO RESENi S OCHRANOU PROTI RANSOMWARE, PRAVIDELNE PENETRACNI
TESTOVANI A KRIZOVA CVICENI.
e  POSILENI FYZICKE BEZPECNOSTI FORMOU PRISTUPOVEHO SYSTEMU, KAMEROVEHO SYSTEMU A MONITOROVANI
SERVEROVEN.
PROJEKT ZASADNE ZVYSi KYBERNETICKOU ODOLNOST ORGANIZACE, ZAJISTi VYSS{ MIRU KONTINUITY PROVOZU A POSILi DUVERU
VEREJNOSTI V BEZPECNE FUNGOVANI STATNI SPRAVY. VYSLEDKEM BUDE INTEGROVANY BEZPECNOSTNI EKOSYSTEM PROPOJUJiCI
KYBERNETICKOU | FYZICKOU OCHRANU V JEDNOTNEM RIDICIM RAMCI.

VYDAJE CELKEM 42800 000 KC BEZ DPH
DOTACE (STATNi ORGANIZACE - 100 %) 42 800 000 KC BEZ DPH
PORIZOVANE POLOZKY KC BEZ DPH
KOMPLEXNI ANALYZA RIZIK, KLASIFIKACE AKTIV, NAVRH BEZPECNOSTNI ARCHITEKTURY 2 400 000 KC
POKROCILY IAM SYSTEM (VCETNE FEDERACE IDENTIT) 1850000 KC
PRIVILEGED ACCESS MANAGEMENT (PAM) 2 450000 KC
PKI INFRASTRUKTURA VCETNE HSM MODULU 1950000 KC
NEXT-GENERATION FIREWALL (HA CLUSTER, VICE LOKALIT) 4800 000 KC
MIKROSEGMENTACE SITE (NAC, CORE SWITCHE, REDESIGN TOPOLOGIE) 3950000 KC
NDR (NETWORK DETECTION & RESPONSE) 2800000 KC
EDR/XDR PRO CCA 1 500 KONCOVYCH ZARIZEN{ 3600 000 KC
OCHRANA E-MAILU (SANDBOXING, ANTI-PHISHING, DLP PRO E-MAIL) 1950000 KC
SIEM 4900000 KC
SOAR — POKROCILA AUTOMATIZACE REAKCE NA INCIDENTY 2400000 KC
SOC SLUZBY (EXTERNi DOHLED 24/7) 3750000 KC
ZALOHOVAC| INFRASTRUKTURA S IMMUTABLE ULOZISTEM 3200000 KC
DLP (DATA LOSS PREVENTION) 1950000 KC
SIFROVANI DISKU A MOBILNICH ZARIZEN{ 850 000 KC
PRISTUPOVY SYSTEM (ACS) 1750 000 KC
KAMEROVY SYSTEM (CCTV) PRO SERVEROVNY A KRITICKE PROSTORY 1600 000 KC
ZABEZPECEN{ SERVEROVEN (RACKOVE ZAMKY, SENZORY PROSTREDI, EPS NAPOJENI) 1300000 KC
SKOLENI ZAMESTNANCU, KRIZOVA CVICENI, PENETRACN{ TESTY 1100000 KC

CELKEM 42 800 000 KC
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